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НИЖНЕСЕРГИНСКИЙ МУНИЦИПАЛЬНЫЙ РАЙОН

ДУМА

 ШЕСТОЙ СОЗЫВ

ШЕСТНАДЦАТОЕ   ЗАСЕДАНИЕ 
РЕШЕНИЕ
от  25.04.2019  №126  
Нижние Серги                                                               

Об утверждении Положения об отделе информационных технологий и защиты информации   администрации Нижнесергинского муниципального района 
В соответствии с Федеральным законом от 06.10.2003 N 131-ФЗ "Об общих принципах организации местного самоуправления в Российской Федерации",  руководствуясь Уставом Нижнесергинского муниципального района, Дума Нижнесергинского муниципального района 

РЕШИЛА:
1. Утвердить Положение об отделе информационных технологий и защиты информации администрации Нижнесергинского муниципального района  (прилагается).
  2. Обнародовать настоящее решение путем размещения его текста в сети  Интернет на официальном сайте Думы Нижнесергинского муниципального района.

        3. Контроль за исполнением настоящего решения возложить  на постоянную комиссию Думы Нижнесергинского муниципального района по вопросам местного самоуправления (Н.Б.Белоглазова).
Председатель Думы

Нижнесергинского муниципального района                            А.Н. Бараковских

Глава Нижнесергинского 

муниципального района                                                              В.В.Еремеев

Утверждено

решением Думы Нижнесергинского

муниципального района  от 25.04.2019 №126
                                          ПОЛОЖЕНИЕ

ОБ ОТДЕЛЕ  ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ  И ЗАЩИТЫ ИНФОРМАЦИИ АДМИНИСТРАЦИИ НИЖНЕСЕРГИНСКОГО  МУНИЦИПАЛЬНОГО РАЙОНА

1. ОБЩИЕ ПОЛОЖЕНИЯ

1.1. Отдел информационных технологий и защиты информации администрации Нижнесергинского муниципального района  (далее - отдел) является структурным подразделением администрации Нижнесергинского муниципального района и подчиняется главе Нижнесергинского муниципального района, непосредственно – заместителю главы администрации Нижнесергинского муниципального района.

1.2. В своей деятельности отдел руководствуется законодательством Российской Федерации, Законами Свердловской области, указами Губернатора Свердловской области, постановлениями и распоряжениями Правительства  Свердловской области, решениями Думы Нижнесергинского муниципального района, постановлениями и распоряжениями  администрации Нижнесергинского муниципального района, а также настоящим положением. 

1.3. Руководство отделом осуществляется заведующим отделом информационных технологий и защиты информации, назначаемым на должность и освобождаемым от должности главой Нижнесергинского муниципального района по согласованию с Управлением Федеральной службы по техническому и экспертному контролю по Уральскому Федеральному округу.
2. ЗАДАЧИ И ФУНКЦИИ ОТДЕЛА

2.1.Основными задачами отдела информационных технологий и защиты информации являются:

2.1.1. Участие в реализации на территории Нижнесергинского муниципального района государственной политики в сфере информационных технологий.

2.1.2. Информатизация администрации Нижнесергинского муниципального района, в том числе  реализация программ развития в области информатизации, обеспечения средствами  компьютерной и офисной техники;

2.1.3.Обеспечение информационной открытости администрации Нижнесергинского муниципального района через  функционирование официального сайта администрации Нижнесергинского муниципального района, через социальные сети и другие средства коммуникаций;

2.1.4. Обеспечение эффективности эксплуатации компьютерной техники  в  структурных подразделениях  администрации Нижнесергинского муниципального района.

2.1.5. Планирование развития локальной компьютерной сети администрации Нижнесергинского муниципального района и ее использования  структурными подразделениями администрации Нижнесергинского муниципального района
2.1.6. Разработка мер безопасности для защиты информации, в том числе персональных данных  в администрации Нижнесергинского муниципального района, общая организация работы по защите информации в  структурных подразделениях администраций Нижнесергинского муниципального района, разработка методических материалов и консультирование по вопросам защиты информации, осуществление установки и обслуживания средств защиты информации в администрации Нижнесергинского муниципального района.

2.1.7. Проектирование, отбор, адаптация программного обеспечения для  структурных подразделений администрации Нижнесергинского муниципального района.

2.1.8.Сопровождение системного и специализированного программного обеспечения, используемого в структурных подразделениях администрации Нижнесергинского муниципального района;

2.1.9.Эксплуатация в установленном порядке систем электронной связи, в том числе технической организации видеоконференций;

       2.1.10.Взаимодействие с  ГБУ СО "Оператор электронного правительства";

2.1.11. Обеспечение работы системы межведомственного электронного взаимодействия;

2.2.Отдел информационных технологий администрации, в соответствии с возложенными на него задачами, выполняет функции:

2.2.1. Участвует в реализации областных целевых программ по развитию информационных технологий.

2.2.2. Разрабатывает муниципальные программы информатизации, обеспечивает их исполнение и предоставление отчетности.
2.2.3. Участвует в проведении мероприятий в сфере использования информационно-коммуникационных технологий и электронной цифровой подписи.

2.2.4. Подготавливает техническое задание на поставку товаров, выполнение работ и оказание услуг в сфере информационных технологий для нужд администрации Нижнесергинского муниципального района.

2.2.5. Участвует в организации электронного межведомственного взаимодействия администрации Нижнесергинского муниципального района и органов государственной власти, а также электронного взаимодействия с территориальными органами федеральных органов исполнительной власти.

2.2.6. Участвует в пределах своей компетенции в мероприятиях по техническому внедрению и функционированию единой системы электронного документооборота (СЭД) Свердловской области.

2.2.7. Разрабатывает, формирует структуру, наполняет и администрирует официальный сайт администрации Нижнесергинского муниципального района. Обеспечивает соответствие структуры сайта действующему законодательству в  сфере открытости деятельности органов местного самоуправления.
2.2.8. Оказывает методическую и консультативную помощь работникам администрации Нижнесергинского муниципального района по вопросам информационных технологий.

2.2.9. Обеспечивает взаимодействие администрации Нижнесергинского муниципального района с населением через социальные сети.
2.2.10. Взаимодействует со структурными подразделениями администрации Нижнесергинского муниципального района по осуществлению мероприятий по предоставлению государственных и муниципальных услуг (функций) в электронном виде.

2.2.11. Осуществляет техническую подготовку при проведении заседаний, совещаний, видеоконференций.

2.2.12. Осуществляет работу по организации защиты персональных данных в администрации Нижнесергинского муниципального района.
2.2.13. Осуществляет работы в рамках развития единой сети передачи данных Правительства Свердловской области (ЕСПД).

2.2.14. Осуществляет работы в рамках Областной целевой программы "Информационное общество".

2.2.15. Устанавливает программное, аппаратное обеспечение в рамках своей компетенции.

2.2.16. Осуществляет администрирование программного и аппаратного обеспечения.
2.2.17.Защита информации в администрации Нижнесергинского муниципального района (организации):
а) планирование работ по защите информации в организации, предусматривающих постановку задач научным и производственным подразделениям по решению конкретных вопросов по защите информации, организацию и контроль за выполнением, а также оценку их эффективности;

б) участие в подготовке организации к лицензированию на право проведения работ, связанных с использованием сведений, составляющих государственную тайну, и (или) сведений, требующих соблюдения конфиденциальности, созданием средств защиты информации, а также осуществление мероприятий и (или) оказанием услуг по защите государственной тайны и (или) информации, требующей конфиденциальности;

в) разработка нормативно – правовых актов и методических рекомендаций в организации;

г) согласование мероприятий по защите информации для рабочих мест, на которых проводятся работы с использованием сведений, составляющих государственную тайну, и (или) сведений, требующих соблюдения конфиденциальности;

д) определение технических каналов утечки информации , возможности несанкционированного доступа к ней, ее разрушения (уничтожения) или искажения  и разработка соответствующих мер по защите информации;

е) разработка (самостоятельно или совместно с режимными органами организации и другими подразделениями) проектов распорядительных документов по вопросам защиты информации в организации;
ж) организация в соответствии с нормативно – техническими документами специальных исследований и проверок, проведение аттестации объектов информатизации по требованиям безопасности информации и выдача в пределах компетенции предписаний на право проведения на них работ с секретной информацией;

з) подготовка предложений по совершенствованию системы защиты информации в организации;

и) разработка совместно с организациями, имеющими лицензии ФСТЭК России  и ФСБ России на деятельность по технической защите информации в организации

к) разработка в пределах компетенции комплекса мероприятий  по защите государственной тайны при установлении и осуществлении научно – технических  и торгово – экономических связей с зарубежными организациями, а также при посещении организации иностранными гражданами;

л) участие в разработке требований по защите информации при проектировании, строительстве (реконструкции и эксплуатации объектов организации;
м) участие в согласовании технических заданий на проведение работ, содержащих сведения, составляющие государственную тайну, или сведения, требующие соблюдения конфиденциальности;

н) проведение периодического контроля  эффективности мер защиты в организации, учет и анализ результатов контроля;

о) участие в проверке выявленных нарушений требований по защите информации в организации, подготовка предложений по устранению и предупреждению подобных нарушений;

п) .подготовка отчетов о состоянии работ по защите информации в организации
р) проведение занятий с руководящим составом и специалистами организации.

с) обеспечение контроля за исполнением законодательства по защите информации в муниципальных подведомственных учреждениях.

2.2.18.Техническое обеспечение проведения районных мероприятий в соответствии с полномочиями администрации Нижнесергинского муниципального района.

2.2.19.Участие в профилактике терроризма и экстремизма, а также в минимизации  и (или) ликвидации последствий проявлений терроризма и экстремизма на территории Нижнесергинского муниципального района. 

3. ОТВЕТСТВЕННОСТЬ ОТДЕЛА

  Полнота ответственности заведующего  и специалистов отдела за осуществление деятельности отдела, предусмотренная настоящим Положением, другими нормативными правовыми актами, устанавливается соответствующими должностными инструкциями, трудовым законодательством Российской Федерации и иными правовыми актами Российской Федерации, в том числе в области защиты информации и государственной тайны.
 

4. ПРАВА И ОБЯЗАННОСТИ ОТДЕЛА

4.1. Отделу для осуществления возложенных на него функций предоставляется право:

4.1.1. Запрашивать и получать в установленном порядке от органов местного самоуправления, функциональных, отраслевых органов администрации Нижнесергинского муниципального района, структурных подразделений администрации Нижнесергинского муниципального района, информацию, необходимую для решения задач, входящих в его компетенцию;
4.1.2. Участвовать в подготовке проектов постановлений, распоряжений администрации Нижнесергинского муниципального района по вопросам, входящим в компетенцию отдела;
4.1.3. Участвовать в подготовке предложений по совершенствованию структуры органов местного самоуправления;
4.1.4. Содействовать в подготовке и повышении профессионального уровня работников Отдела;
4.1.5. Направлять предложения и участвовать в разработке муниципальных целевых программы, предусматривающей развитие  информатизации  и защиты информации в администрации Нижнесергинского муниципального района;

4.1.7. Иные права, предусмотренные законодательством Российской Федерации, Свердловской области, нормативными правовыми актами администрации Нижнесергинского муниципального района.
4.2. Отдел обязан:

4.2.1.Соблюдать законодательство при осуществлении своих полномочий;
4.2.2. Отчитываться главе Нижнесергинского муниципального района об исполнении полномочий.

 5.ОРГАНИЗАЦИЯ РАБОТЫ ОТДЕЛА

5.1. Отдел может формироваться из муниципальных служащих, обеспечивающих специалистов, на которых распространяются социальные гарантии, права, обязанности и ограничения, установленные действующим законодательством Российской Федерации и Свердловской области, Уставом Нижнесергинского муниципального района и технических работников, не являющихся муниципальными служащими;
5.2. Прием и увольнение специалистов отдела производится в порядке, предусмотренном действующим законодательством;
5.3. Отдел выполняет возложенные на него задачи и функции во взаимодействии с:

- органами государственной власти, власти  Свердловской области, органами местного самоуправления поселений, входящих в состав Нижнесергинского муниципального района;

- Думой Нижнесергинского муниципального района, структурными подразделениями администрации района,  муниципальными учреждениями, а также с другими предприятиями и организациями района в пределах своих полномочий;

- общественными институтами, созданными на территории Нижнесергинского муниципального района; 
5.4. Ликвидация, реорганизация отдела производится в соответствии с действующим законодательством.
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